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Abstrakt

Na vyrazny zajem o elektronicky podpis, ktery muw jetkolika poslednich letechémovan,
reagovala rov#¢ vaejna sprava. Zaklad pro uzivani elektronického mdp oblasti véejné
spravy pak finesl zdkon¢. 227/2000 Sbh., o elektronickém podpisu a crenekterych
dalSich zakoi (zakon o elektronickém podpisu), vesmhpozdjSich gedpidi. Kvalifikovana
elektronicka komunikace gady tak ziskala sy plnohodnotny pravni zaklad, ktery byem

prispét zejména k moderni a efektivniregé spray.
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Abstract

There has been a significant interest in the eladatr signature in the past few years.
Therefore also public administration paid morerdtta to the electronic signature. The legal
basis for the use of the electronic signature enghblic administration was provided by the
Act No. 227/2000 Coll., on Electronic Signature. t8e qualified electronic communication

with the public administration attained legal babk@t should mainly serve to the modern and

effective public administration.
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V nékolika poslednich letech vyragnstoupa zajem nejenom odborné a podnikatelské

verejnosti, ale i jinych subjekto elektronicky podpis. Vyraznym krokemieg byla v této



oblasti novela zakona 40/1964 Sbh., alanského zakoniku, ve am pozdjSich gedpisi
(dale jen ,oldansky zakonik?), tykajici se pouZiti elektronickych préstki, kterou se
postup zaal stirat rozdil mezi klasickymi pisemnostmi na ipayem nosii a

elektronickymi dokumenty obsaZzenymi na technickirobicich dat.

V oblasti stedni a vychodni Evropy to byl pravéesky zékon¢. 227/2000 Sb., o
elektronickém podpisu a o 2m n¢kterych dalSich zakdn(zakon o elektronickém podpisu),
ve zréni pozdjSich gedpisi (dale jen ,zakon o elektronickém podpisu®), ktgako prvni
otevel dvde Sirokému pouziti modernich infortimach technologii tim, Zetmesl potebny
zékladni pravni rdmec pro pouziti a dalSi rozvekebnického zfisobu uzavirani pravnich
Ukoni, predevsim soukromopravnich smluv. AvSak po svych limaach zasahl zasadnim
zpasobem i do sféry wejné sprav§; kdyZ roz&fil moznost vyuZiti elektronické komunikace i
v této oblasti. V konenych disledcich tak vyznamnou dmou gispél k modernizaciceské

verejné spravy.

Pojem elektronicky podpis

Jest nez gistoupime k vlastnimuipdmetu tohoto pispevku, kterym je vySe zmimy pravni
zéklad uzivani elektronického podpisu v oblastiey®® spravy, povazujeme za vhodné
vénovat rékolik slov samotnému pojmu elektronického podpisu.

Vymezeni pojmu elektronicky podpis sdize zdat na prvni pohled velmi jednoduché, avSak
velka c¢ast problematiky elektronického podpisu méev@zrié technicky a technologicky
charakter a je tudiz redmétem pedevSim grodowdeckym obol jako je napiklad
kryptografie, algebra a ptiatova geometrie

~Elektronicky podpis sp&iva Vv nahrazeni klasického podpisu na papiru pedpis
elektronického dokumentufipsouwtasném zachovani nebo dokonce zvySeni enst celé
podpisové operace. Principem podepisovanitjpopeni utitého identifikatoru ke zpray
piicemz timto identifikatorem fze byt heslo, obraz — nidklad otisku prstwi celé ruky,

kryptograficky kdd apod. — vSe v digitalnim tvalRRnes se pouziva prakticky vyl metoda

' Viz ust. § 40 odst. 3 a 4 &dnského zakoniku.

% K pojmu veejna sprava blize viz Becha, P. In Richa, P. - PomakiaR. Lexikon — Spravni pravo.
Ostrava : Sagit, 2002, s. 574 — 575.

% Vyklad této oblasti vyraznym Agobem pesahuje rozsah tohotdigpsvku, a proto bychom spise
odkézali na publikaci, ktera jiémuje vice pozornosti. Nailad Smejkal, V. a kol. Pravo
informatnich a telekomunikanich systém. 2. aktualizované a rozéhé vydani. Praha : C. H. Beck,
2004, 770 s.



podpisu digitalniho, pracujici na bazi tzv. asymsk& kryptografie, vyuZivajici existence
dvou Kkl paticich podepisujici oséb tajného (soukromého) a i&gného.* Digitalni tvar
elektronického podpisu vSak nebyl zaloZen na tét bd p@atku. Zprvu byla navrhovana
reSeni elektronického podepisovani dokuraeeistou symetrickych Sifrovacich algoritntj.
algoritmi s tajnym kléem. Ta byla pozgji nahrazena vySe zminou metodou asymetrické
kryptografie. OvSem i zde neni prozatim mozné tyih tato metoda je metodou keneu.
Je zcela pochopitelné, Ze technologicky vyvojZzm @inést zcela novou metodu, nebo
dokonce nahradit séasny digitalni tvar elektronického podpisu jinynz rigitalnim tvarem.
Je rovrz treba gipomenout, Ze ,elektronicky podpis je vystupentitého procesu, do
kterého jako parametry vstupuje soukromy kdi podepisovany dokument. UZivatel tedy
nikdy nebude vlastnit (resp. nikde neziska)j slektronicky podpis, ale nastroje pro jeho

vytvéaieni a pro jeho a¥ovani.®

Legalni definici elektronického podpisu je pak rwuthledat v samotném zakono
elektronickém podpisu. Vzhledem ke skimesti, Ze vySe citovany zakon rozliSuje dva druhy
tohoto podpisu, a to ,oldgjny* a ,zarkeny“, obsahuje také dvzakonné definice
elektronického podpistiNa tomto mist je ovSem nutné Zdaznit, e zakon o elektronickém
podpisu upravuje fiedevSim nalezitosti zareného elektronického podpisu a éeyym
elektronickym podpisem se dale nezabyva, je v z&kmuzit pouze podpné. To je také
divodem, pré se v praxi pod pojmem elektronicky podpigtSinou rozumi zareny

elektronicky podpis.

Ust. 8§ 2 pism. a) zdkona o elektronickém podpissabbje zakonné vymezeni pojmu
elektronicky podpis, kterym rozumi Udaje v elekioke podoks, které jsou fipojené
k datoveé zpra¥ nebo jsou s ni logicky spojené, a které slouzd jadetoda k jednoziaému

ovéeni identity podepsané osoby ve vztahu k datovéwpd tomto gipad se jedna o

* Smejkal, V. a kol. Pravo informsmich a telekomunikaich systér. 2. aktualizované a ro#ghé
vydani. Praha : C. H. Beck, 2004. s. 84.

®> Smejkal, V. a kol. Tamtéz, s. 91.

® Mimo téchto dvou z&kladnich dritelektronického podpisu jsou rasinrgkterymi autory (nagiklad
Svoboda, P. a kol. Pravni amd&é aspekty e-obchodu. Praha : Linde, 2001, s. B8d4akova, D. a
kol. Elektronicky podpis. Olomouc : Anag, 2002,1€2 — 103; Matika, J. Uprava elektronického
podpisu v pravnintaduCR. Pravnik, 2001¢. 6, s. 563.) rozeznavany i jeho daldi druhy v mégati

na zakon o elektronickém podpisu, a to Zany elektronicky podpis zaloZeny na kvalifikovaném
certifikatu, zardeny elektronicky podpis zaloZeny na kvalifikovanéartifikatu od akreditovaného
poskytovatele certifikénich sluzeb a zadeny elektronicky podpis zaloZzeny na kvalifikovaném
certifikatu a vytvéeny pomoci progedku pro bezpmé vytv&eni podpisu.



obycejny elektronicky podpis. ,S timto druhem podpisa sniZzeme setkat néjklad
v bankadch f porovnavani podpisu na papiru s podpisovym vzoreeskenovanym a
uloZzenym v paréi pocitace. Jednd se vSak o postup ryze subjektivni, protakevéto
srovnani je pouze vizualni a zalezi na momentatmidici podepisujiciho i na schopnosti
zanestnance banky, aby odhalil, zda jde o gkl V tomto pojeti se dZe elektronickym

podpisem rozut i podpis v textu e-mailové zpravy.*

Zarwenym elektronickym podpisem, ktery je definovamst. 8 2 pism. b) citovaného
zakona, je obyejny elektronicky podpis, ktery splje zakonem stanovené pozadavky, a to: 1.
je jednoznané spojen s podepisujici osobou, 2. utigé identifikaci podepisujici osoby ve
vztahu k datové zpréy 3. byl vytvden a pipojen k datové zpravpomoci prosedki, které
podepisujici osoba e udrzet pod svou vyhradni kontrolou, a 4. je o zpra¥, ke které

se vztahuje, fipojen takovym zfisobem, Ze je mozno zjistit jakoukoliv naslednowzmdat.
Zarweny elektronicky podpis je tak ve své podsthkvalifikovanou formou ob§ejného
elektronického podpisu &ipasi do s¥ta podepisovani zcela novou kvalitu.

~Jedna se o udaje, které jsodppjeny k obsahu elektronického dokumentu a kte |
vytvoreny zvIlastnim postupem, dnesdasitji s vyuzitim kryptografie neboli Sifrovani. Tento
podpis poskytujgadu funkci, které na papi nenizeme nikdy dos&hnout: 1. identifikuje
puvodce podpisu (to znamena, Zéjgmce zpravy bezge¢ vi, kdo je autorenti odesilatel
elektronické zpravy), 2. zatuje integritu zpravy (fjemce ma jistotu, Zze zprava nebyla
zmeénéna), 3. zartuje nepopiratelnost (osoba n&he popit, Ze danou zpravu s danym
obsahem vytviila), a to gedevSim proto, Ze 4. je vytken pomoci prosedki, které

podepisujici osoba ite mit pod svou vyhradni kontrolof.*

Zaruwieny elektronicky podpis jsou tedy digitalni datdera podepisujici osoba vyiva
pomoci svého soukromého ddi a zajiSuje jimi integritu a nepopiratelnostiaypodu
podepsanych dat. Zareny elektronicky podpis je tak v stasné dob jednim z hlavnich
nastrofi identifikace a autentizace fyzickych osob v predt Internetu. Rcemz identifikaci

Ize zjednoduSenvymezit jako zji&ni identity subjektu, zatimco autentizaci jak@i@ni, Zze

" Smejkal, V. a kol. Pravo informsmich a telekomunikmich systéri 2. aktualizované a roxghé
vydani. Praha : C. H. Beck, 2004. s. 85.
8 Smejkal, V. a kol. Tamtéz, s. 85.



subjekt je tim, za koho se priednictvim této identity vydavaTo je také dvodem pra
postupr stale vice pravnichiedpisi umoziuje jeho pouzivani v oblastinnosti orgaf
verejné spravy, a to jakipkomunikaci mezi tady navzajem, tak ifpkomunikaci olgani s

jednotlivymi Grady.

Zakonodarce v zakeéno elektronickém podpisu nezapothani na pravnické osoby a jejich
elektronické podepisovani. Citovany zakon v tétavssiosti hovdi o tzv. elektronické
znace, kterou definuje jako udaje v elektronické pagokteré jsou fipojené k datové
zpraw nebo jsou s ni logicky spojené a které podojatko u zardeného elektronického
podpisu spiuji zakonem stanovené pozadavky: 1. jsou jednonapojené s ozrajici
osobou a umailji jeji identifikaci, prostednictvim kvalifikovaného systémového certifikatu,
2. byly vytvareny a pipojeny k datove zprav pomoci prosedku pro vytvéeni
elektronickych znéek, které oznaujici osoba mze udrzet pod svou vyhradni kontrolou, 3.
jsou k datové zpray ke které se vztahujifipojeny takovym zpisobem, Ze je mozné zjistit

jakoukoli naslednou zemu dat®.

OdlisSnost elektronické zkky a zardeného elektronického podpisu se nachaedevsim
v pravni rovi. Zatimco elektronicky podpis vytkiafyzicka osoba, elektronickou ztkeou

muze datové zpravy oztavat pravnicka osoba nebo organizia slozka statu. Lze ji
v podstat prirovnat k otisku tedniho razitka. Z technologického hlediska je &&teonicka

znaka stejnéa jako zateny elektronicky podpis.

Pravni zaklad uzZivani elektronického podpisu v oblsti vefejné spravy

Domnivame se, Ze obecny pravni zaklad uzivani relekkéeho podpisu v oblasti kegné
spravy je nezbytné hledat jiz v Gstavnim zaken1/1993 Sb., UstavCeské republiky, ve
znéni pozajsich gredpigi (dale jen ,Ustava®), a v usneserfegsednictva’NR ¢&. 2/1993 Sb.,
o vyhlaSeni Listiny zakladnich prav a svobod jalaucésti Gstavniho p@adku Ceské
republiky, ve z@ni pozajSich gedpigi (dale jen ,Listina zakladnich prav a svobod®),yted

s

v nejdilezitéjSich pravnich fedpisechteského pravnihtadu.

Z téchto dokumerit je podle naSeho nazoruildzité gipomenout zejménal. 2 odst. 3 a 4

Ustavy, ktery do ni byl ievzat z Listiny zakladnich prav a svobod, a jeyké volnosti

° Srovnej Smejkal, V. a kol. Tamtéz, s. 79.
19 Ust. § 2 pism. c) zékona o elektronickém podpisu.



chovani obani a orgar verejné moci. Z uvedenych ustanoveni vyplyva, Ze somkipravni
uzivani elektronického podpisutge vychézet z principu formulovanéhcocly 2 odst. 4
Ustavy podle kterého ,Kazdy oan mize ¢init, co neni zakonem zakazéano, a nikdo nesmi
byt nucerginit, co zakon neuklada,” na druhou stranu orgaggjmé moci budou musetip
uzivani elektronického podpisu plmespektovat odst. 3 téhoz ustanoveni, které stadev
~Statni moc slouzi vSem ¢bnim a Ize ji uplatovat jen v pipadech, v mezich a agoby,

které stanovi zédkon.“

Tento Ustavni zaklad je pak dale rozvedéedpvsim v zakano elektronickém podpisu a
v navazuijicich (provéatich) pravnich fedpisecht.

Pro oblast viejné spravy ma zcela zdsadni vyznam ust. § 11 aakatektronickém podpisu,
ze kterého vyplyva, Ze fyzické a pravnické osolly gpdani wi¢i orgamim verejné moci
mohou pouZivat pouze z&ené elektronické podpisy a kvalifikované certifikatydané
akreditovanym poskytovatelem certifigdch sluzeb (tzv. uznavané elektronické podpisy),
coZ v op&ném sndru plati i pro organy vejné moci, picemz kvalifikovany certifikat musi
obsahovat takové udaje, aby osoba byla jedrioeniaentifikovatelna. Jenom takovyto typ
elektronického podpisu zajisti, Ze igad pislusSny obecni i@ad jednoznéné a
nezanmgnitelné rozlisi pislusné podani konkrétni osoby od uUkonu jiné osebyz fyzické
nebo pravnické. Strukturu Odaj na zaklad kterych je moZzné osobu jednozna
identifikovat, stanovi ministerstvo prowadm pravnim pedpisem, kterym v sg¢asné dob je

vyhlaSka ¢. 496/2004 Sb., k elektronickym podatelnam, veninpozdjSich pedpigi.

1 Mezi tyto provaeci pravni pedpisy pat predevsim ngzeni viady¢. 495/2004 Sb., kterym se
provadi zakon o elektronickém podpisu, vérdrpozdjSich gedpidi, a to s dinnosti od 1. 1. 2005.
Toto ndizeni vlady stanovi povinnost orgawefejné moci ¥#idit elektronické podatelny, nebo v
pripadt malého objemu elektronické komunikace zajistijgon a odesilani zprav prostnictvim
elektronické podatelny jinéhoiadu, dale povinnost vybavitiiglusné zawrstnance zarienymi
elektronickymi podpisy a zajistit odpovidajicimiaspbem ochranu zpracovavanych informaci. Spolu
s n&izenim vlady nabyladinnosti i vyhlaSkas. 496/2004 Sb., k elektronickym podatelnam, vénin
pozdjSich edpid, ktera stanovi postupy orgémerejné moci uplatované pi prijimani a odesilani
datovych zprav prostdnictvim elektronické podatelny a strukturu tdayalifikovaného certifikatu,
na zaklad kterych je mozné podepisujici osobii piijimani datovych zprav prastdnictvim
elektronické podatelny jednoztr& identifikovat. ZjednoduSenteteno, tato vyhlaSka upravuje
postup, jak maji organy ¥&né moci pijimat a odesilat datové zpravy pr@stnictvim elektronické
podatelny. Na prvni pohled je patrné, Ze vyhlaskeamuje na vySe zminé ndizeni vliady, které
naizuje orgam veaejné moci elektronickou podatelndidit a mé proto slouzit jako navod, jak
naplnit podminky dané timto fiaenim viady. Nerli bychom roviZz zapomenout na vyhlasku
336/2001 Sh., o upsréni podminek stanovenych v § 6 a 8 17 zakona orelgkkém podpisu, ve
zréni pozajSich fedpisi.



Takovéto datové zpravy organy iemé moci pijimaji a odesilaji progednictvim

elektronické podatelny.

V navaznosti na zakon o elektronickém podpisu malezet na tom, podle jakého pravniho
piedpisu je ten ktery pravni uk@meén (podani, stiznost, Zaloba, navrh smlouvy apada,
tento edpis umoduje cinit takové Ukony v elektronické poddla jaké konkrétni naroky na
elektronickou podobu stanovi. Niidad pro oblast spravnihdzeni to bude i@devsim zakon
¢. 500/2004 Sb., spravid, ve z#ni pozajSich gedpidi, pro oblast spravniho soudnictvi se
pak uplatni zejména zakan 150/2002 Sb., soudidd spravni, ve 2mi pozdjSich gedpigsi
(déle jen ,soudnitad spravni“), a k&mu subsidiaréh pouzitelny zakor¢. 99/1963 Sb.,
ob¢ansky soudniad, ve z#ni pozajSich gredpig.

Vykladem a contrario ust. § 11 citovaného zakona d&sme k zagru dle, kterého tzv.
uznavanym elektronickym podpisem nemusi byt igpegt datové zpravy, jejichZz nalezitosti
neupravuje pravni rpdpis. Jedna se mdikad o Znou e-mailovou komunikaci mezi

pracovniky organu vejné spravy (napobecnim éadem) a otany.

Z hlediska vymezeni rozsahu ust. § 11 citovanélkormh se toto ustanoveni tyka v podstat
kazdé komunikace,ip niz jde o vykon viejné moci, tedy o rozhodovani o pravech a
povinnostech subjektprav. Ustanoveni se vSak nevztahuje na vlagteni vnitni ¢innosti
organu véejné moci (tj. na interni administrativni procesybo tam, kde tento organ

vystupuje jako subjekt soukromého prafa.

Vyznamnym krokem v{ed je ust. 8 11 odst. 2 citovaného zékona, kter8iitge pojem
klasickych véejnych listin na papirovém ndsi kdyz stanovi, Ze pisemnosti orgaverejné
moci v elektronické podaboznaené elektronickou zi&ou zaloZzenou na kvalifikovaném
systémovem certifikdtu vydaném akreditovanym paskytelem certifikénich sluzeb nebo
podepsané tzv. uznavanym elektronickym podpisem st@jné pravni &inky jako veejné
listiny vydané &¢mito organy. ,Po fijeti prislusnych pravnichipdpigi budou moci naipklad
organy statu vydavatcéhteré listiny v elektronické podeba ozn&ovat je elektronickou

znakou (nap. vypisy z katastru nemovitostj®| zde se vSak nabizi otazka, do jaké miry

'2 Srovnej Ministerstvo informatiky’R, 2005.Casto kladené otazky k e-podpisu [citovano 2% z&
2007]. Dostupny zhttp://www.micr.cz/scripts/detail.php?id=1799
13 Ministerstvo informatikyCR, 2005.Casto kladené otazky k e-podpisu [citovano 2% 2807].




bude tato nova cesta v praxi vyuzivanadevsim pak ze strany orgawerejné moci a jejich
pracovniki, u kterych se velmtasto setkAvame s nezajmem o nové @ty zpisobem
pokrokoveé zfisoby jejich¢innosti.

Elektronicky podpis v judikatu ie ¢eskych soud

Problematikou elektronického podpisu se dosud jemjov zabyvala judikatura&eskych
soudi. Z divodu grevaZzujiciho technického charakteru elektronickébapisu a #ejme i jeho
novosti se NejvyssSi soud dosud nezabyval ani sasaopodstatou elektronického podpisu,
ani nenalezneme judikat, jeho¥ednttem by byl elektronicky podpis ve smyslu pravnim.

Naproti tomu zcela ogaou cestou se ubira NejvysSi spravni soud.

Pokud bychom wi blize specifikovat problematikureSenou v judikaiie NejvySSiho
spravniho soudu, Ize jeho rozhodnuti, tykajicilskteonického podpisu, velmi zjednodusen
rozcklit do dvou skupin. Ta prvni se zabyvéa elektroniokgodpisem v souvislosti s podanim
v elektronické form v fizeni ed soudem, tedy zejména vykladem ust. § 37 odsiuéniho
tadu spravnihd? Druha skupina rozhodnuti Nejvy3siho spravniho sose zanfuje do
oblasti zakona. 337/1992 Sb., o spré&wdani a poplatk ve zréni pozdjSich fedpidi,
konkrétreé na ust. § 14 odst. 9 zékona, tykajici se zachdhéha dale pak na ust. § 32 odst. 2
zakona, ktery vymezuje zakladni naleZitosti rozhodft

Do budoucna je ovSemiggme, Ze otazkam elektronického podpisu budeovana ¥tSi
pozornost, a to i v jinych oblastech nez tomu dsud, nebd jeho uziti v oblasti viejné

spravy je neustale roxévano.

Zavér
Z vySe uvedeného nastinu pravni regulace uzititreleického podpisu ve vejné sprav by
se mohlo zdat, Ze sdasna pravni Uprava a na ni navazujici praxdigya pro pogédomi o

elektronickém podpisu a zvl&gpak jeho uzivani.

Dostupny zhttp://www.micr.cz/scripts/detail.php?id=1799

4 Napriklad Usneseni Nejvy$siho spravniho soudu ze dn@. PDO6¢. j. 8 Afs 82/206-68; Rozsudek
Nejvyssiho spravniho soudu ze dne 25. 4. 2@07, 1 Afs 91/2006-101; Rozsudek Nejvy3siho
spravniho soudu ze dne 26. 4. 2007, 7 Afs 83/2006-97.

!> Napiklad Rozsudek Nejvy33iho spravniho soRize dne 10. 11. 2005, sp. zn. 1 Afs 76/2005-96;
Rozsudek Nejvy3siho spravniho sodtRize 11. 11. 2005, sp. zn. 5 Afs 44/2004-53.




Ackoliv mira informovanosti osob o mozZnosti elektick@# komunikace siady kazdym
rokem stoup&® je podle mého nazoru stale zastia fretrvavajicimi stereotypy ve vztahu
k verejné spray, které se vyznamnym #ipobem podileji na stéle jéstizkém vyuzivani této

formy komunikace.

Domnivam se, Ze z hlediska praxe jdedité zandiit se fedevsim na faktor informovanosti
osob, a to jak fyzickych tak i pravnickych, o mogti@lektronické komunikace gady. Jako

nejvhodrigjSi se mi pak jevi vyuzit k tomutocélu zejména hromadnych &dvacich

v s
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